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良く知られているセキュリティソリューションに投資・装備した後、多くの
企業はサイバー攻撃の影響を受けないと考えます。
しかし、メトリック（評価基準や指標）がなければ、ソリューションがどれだ
けセキュリティ態勢に貢献しているかを知ることは不可能です。

運用効率

企業は、リソースが限られていることや、複雑なセキュリティテクノロジー
を微調整するのに専門知識が必要になることが原因で、セキュリティ投
資を十分に活用していません。
運用コストは、増大するデバイスリストを維持するために絶えず増加し
ており、最終的には重荷になります。

ハッカーは既知の方法を使用して迂回する

企業は、サイバー攻撃に対する準備態勢を測定するためには、その時
点でセキュリティツール等を使用したサービス以上のことを行う必要が
あります。

誤った安心感

Picusは、新たな脅威のサンプルを使用して、新たな脅威に対する顧客の準備態勢に継続
的に挑み、セキュリティ対策の長所及び短所をリアルタイムで特定し、ユーザがセキュリ

ティ投資を最大限に生かすのを支援します！

「自動化されたサイバー脅威のシミュレーション及び軽減」
を可能にする継続的なセキュリティ検証ソフトウェア

十分に活用されていないセキュリティ投資

リアルタイムの特定
セキュリティギャップの迅速な解決

現在、セキュリティ市場は、2018年末までに96億米ドルに達すると予測
されています（＊１）。この成長にもかかわらず、セキュリティ侵害は依然と
して増加しています。今後2年間でデータ侵害が繰り返される可能性は
27.7%です（＊２）。
「新しい高度なテクノロジーや計画的な運用の取り組みがこの傾向を遅
らせていないのは何故か?」という明らかな疑問が生じます。

セキュリティインフラを最大限
に利用する

従来のツール及びサービスを超える

セキュリティテクノロジーに挑む

セキュリティチームがサイバー
犯罪者よりも前に実際の攻撃
を用いてセキュリティコントロー
ルに挑むことを可能にします。

セキュリティギャップを特定する

セキュリティギャップをリアルタ
イムで特定し、Picus軽減ガイ
ダンスを用いて数分で措置を
講じます。

Picusは、企業がわずか数週間
で脅威阻止の成功率を倍増さ
せ、その成功率を持続させる
のを支援します。

●

●

●

●

BAS（Breach & Attack Simulation）

セキュリティ態勢をロバストに維持することは、持続的なプロセスでなければなりません。
今、その継続的なセキュリティ検証ソリューションがPicusプラットフォームによって可能
になります！
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Picusは、セキュリティコントロールにおけるギャップを特定し、軽減オプションを提
示するように設計されています。これらを果たす為に、Picusは4段階のアプロー
チを取ります。

プロダクション環境にリスクのない評価

セキュリティコントロールを重視

全ての防止ソリューションに有効

Picusの動作原理

展開
数時間でオフザシェルフのPicusソフトウェアソリューションをインストー
ル・設定します。
展開後、ユーザはわずか数分以内に結果を得られます。

評価
セキュリティギャップをリアルタイムで特定し、Picus軽減ガイダンスを用
いて数分で措置を講じます。

Picusラボは、新たな脅威を特定して即
時の対応を提供するだけでなく、攻撃
側セキュリティチームと防御側セキュリ
ティチームの間のギャップを埋めます。

レッドチームが新たな脅威を解析、分
類、検証しているとき、ブルーチームは
セキュリティテクノロジーが新たな脅威
に対してどのように動作するかを特定
します。

Picus脅威データベースは、以下の攻
撃カテゴリーを特に重視した現実の脅
威のサンプルで構成されています。

・脆弱性のエクスプロイト
・マルウェア
・ウェブアプリケーション攻撃
・データ漏洩

Picus セキュリティラボ

Picusを採用する主な理由

●

●

●

これに対し、容易な展開及び使用が可能
なPicusソリューションは、実環境で動作
するように設計されています。

●

●

●軽減
評価中に明らかになったギャップについて、Picusはベンダ固有の修復
シグネチャを提供し、実用的な優先順位付けリストを作成します。

測定
インタラクティブなダッシュボードは、客観的なメトリックを用いて全体像
をキャプチャし、明らかになったギャップをリストアップします。

大型のセキュリティデバイステストアプラ
イアンスは、ラボ環境におけるセキュリ
ティデバイスの負荷/有効性テストに重
点を置いています。

標準的なセキュリティデバイス設定テスト
ソリューションでは、IPS、WAF、サンドボッ
クスツール及びプロキシなどのアプリケー
ションレイヤセキュリティデバイス向けに提
供されるものが限られています。

従来のサービス及びツールは脆弱性の
特定に重点を置いていますが、Picusは
セキュリティデバイスの効率性に重点を置
いています。

●

Picusセキュリティ脅威データベース

Picusマネージャ

更新

＊１） （Gartner Inc., Press Release, 2017）。
＊２） （Ponemon Institute, Cost of Data Breach 

Study, 2017）

2013年に設立以来、BAS(Breach & Attack Simulation) テクノロジーのパイオニアであるPicusはITセキュリティ分野に斬新、且つ全体的なアプローチである
“継続的なセキュリティ検証”を開発しました。ベンダーやテクノロジーに関係なく、比類のないPicusプラットフォームは、本番環境で新たな脅威のサンプルを
使用して、セキュリティ防御の効果を継続的に測定するように設計されており、既に多くの多国籍企業や政府機関に実績を有し、信頼されています。
本社はアメリカ（サンフランシスコ）にあり、拠点はトルコ、英国、ドイツ、中近東、メキシコにあります。
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